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Opinnaytety6ta laadittaessa ja tutkimusaineistoa kerattaessa on noudatettava henkilo-
tietojen kasittelyyn liittyvaa lainsaadantéa. Erityisesti henkildtietojen kasittelyyn on kiin-
nitettdva huomiota, jos tutkimusaineistoon sisaltyy henkil6tietoja sisaltava opiskelijan te-
kema tutkimus tai opiskelijalla on paasy tietokantoihin, jotka sisaltavat henkiltietoja.

Merkittavin henkilotietojen kasittelyd koskeva sdadds on EU:n yleinen tietosuoja-asetus
(EU 2016/679), jota taydentaa kansallinen tietosuojalaki (1050/2018).

Opinnaytety6n tutkimusaineistoa kerattaessa kannattaa pyrkia siihen, ettéd tutkimus-
aineisto kerédtdan anonyymind. Talldin varmistetaan rekisterdidyn oikeudet omiin hen-
kilétietoihinsa ja rajoitetaan samalla opiskelijaan kohdistuvia tietosuojalainsdadanndésta
johtuvia velvollisuuksia.

Jos opiskelija saa opinnaytetyota laatiessaan pdédsyn henkilbtietoja siséltdavéan tieto-
kantaan, toimii opiskelija tietosuojalainsaadannon tarkoittamana henkilbtietojen kédsit-
telijand. Talldin opiskelijan on ehdottomasti noudatettava rekisterinpitdjan antamaa oh-
jeistusta henkilotietojen kasittelysta.

Milloin opiskelija tekee henkilbtietoja siséltdvédn tutkimuksen, opiskelija toimii tieto-
suojalainsdddannon tarkoittamana rekisterinpitédjédné ja opiskelijan on toimittava seu-
raavasti henkil6tietoja kasitellessaan:

e Suostumus
= Henkiltietojen keraaminen tapahtuu aina rekisteréidyn suostumuksella (kts.
suostumusmalli). Jos henkildtietojen kerddminen tapahtuu esim. Webropol-
jarjestelman kautta, rekisteroity voi antaa suostumuksensa esim. rastittamalla
suostumusta ilmaisevan kohdan henkil6tietojen kerddmiseksi.
¢ Informointivelvollisuus
» Henkildtietoja kerattdessa on aina laadittava tietosuojailmoitus ja huoleh-
dittava ilmoituksen tiedoksi saattamisesta rekisterdidyille (kts. tietosuojailmoi-
tusmalli). Tietosuojailmoitus tulee esittda esim. yrityksissa haastattelututki-
muksia tehtdessa tai liittda Webropolin kautta tehtavan kyselyn liitteeksi.
o Kayttotarkoitussidonnaisuus
= Kerattyja henkilotietoja saa kayttaa vain tietosuojailmoituksessa mainittuun
kayttotarkoitukseen.
e Tietojen minimointi
= Henkilétietoja, joita ei tosiasiassa tarvita opinnaytetyon laatimista varten, ei
saa kerata. Tietosuoja-asetuksen mukaan kerattyjen henkildtietojen on oltava
asianmukaisia, olennaisia ja rajoitettuja verrattuna siihen, mika on tarpeellista
suhteessa niihin tarkoituksiin, joita varten henkil6tietoja kasitellaan.



e Tasmallisyys
= Kerattyjen henkil6tietojen tasmallisyydesta on huolehdittava. Epatarkat ja vir-
heelliset henkilétiedot on poistettava tai oikaistava viipymatta.
e Sailytyksen rajoittaminen
* Henkilétiedot on tuhottava sen jalkeen, kun opinnaytetydn laatimista varten
kerattyja henkilGtietoja ei enda tarvita. Opiskelijan tulee noudattaa tietosuo-
jailmoituksessa mainittuja sailytysaikoja. Mikali kerattya tietokantaa ei ole
mahdollista tietojen kayttétarkoitus huomioiden tuhota, tulee tiedot ano-
nymisoida siten, etta rekisterdidyt eivat ole enaa tutkimusaineistosta tunnis-
tettavissa.
e Eheys ja luottamuksellisuus
» Henkildtietoja kasiteltdessa on varmistettava tietojen turvallinen kasittely ja
sailytys. Myds tietosuojailmoituksessa on mainittava, kuinka keratyt henkild-
tiedot on turvattu. Manuaalisessa muodossa olevat henkilétiedot on sailytet-
tava lukituissa tiloissa ja varmistettava, ettéd ainoastaan henkildilld, joidenon
opinnaytetyon laatimista varten tarpeen kasitella henkilotietoja, paasevat nai-
hin kasiksi. Mikali henkil6tiedot ovat sdhkdisessd muodossa, tulee samalla
tavoin varmistua siita, etta tietoihin paasevat kasiksi ainoastaan henkilét, jotka
tarvitsevat tietoja opinndytetydn laadintaa varten.
¢ Rekisteroidyn oikeudet
* Rekisteroidylld on oikeus omiin henkilétietoihinsa. Tietosuojailmoituksessare-
kisteroidylle ilmoitetaan hanen kaytdssaan olevat oikeudet henkilttietojen ka-
sittelyn osalta. Rekisterinpitdjan on noudatettava rekisterdidyn vaatimusta esi-
merkiksi rekisteroditya koskevien tietojen oikaisusta.
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Henkilotieto

Henkil6tiedon maaritelma on varsin laaja, silla henkilétiedolla tarkoitetaan kaikkia tunnis-
tettuun tai tunnistettavissa olevaan luonnolliseen henkil66n (rekisterdity) liittyvia tietoja.
Tunnistettavissa olevana pidetaan luonnollista henkilda, joka voidaan suoraan tai epé-
suorastitunnistaa erityisesti tunnistetietojen, kuten esimerkiksinimen, henkilétunnuksen,
sijaintitiedon, verkkotunnistetietojen tai ynden tai useamman hanelle tunnusomaisen fyy-
sisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella. Henkil6tiedon mé&éritelmé ei siis ole yksiselitteinen. Mikéli rajanveto
henkilbtiedon mé&érittdmisessé on vaikeaa, on aina parempi késitella tietoja henkilbtie-
toina.

Erityiset henkildtietoryhmat

Sellaisten henkiltietojen kasittely, joista ilmenee rotu tai etninen alkupera, poliittisia mie-
lipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jdsenyys sekadgeneet-
tisten tai biometristen tietojen kasittely henkilon yksiselitteista tunnistautumista varten tai
terveyttad koskevien tietojen taikka luonnollisen henkildn seksuaalista kayttaytymista ja
suuntautumista koskevien tietojen kasittely on kiellettya, ellei henkild ole antanut nimen-
omaista suostumusta henkilotietojensa kasittelyyn tai henkildtietojen kasittelylle on ole-
massa muu tietosuoja-asetuksen 9 artiklassa maaritelty kasittelyperuste.

Geneettisilla tiedoilla tarkoitetaan tietoja, jotka koskevat luonnollisen henkilén perittyja
tai hankittuja geneettisid ominaisuuksia, joista selviaa yksildllista tietoa kyseisen luon-
nollisen henkildn fysiologiasta tai terveydentilasta ja jotka on saatu erityisesti kyseisen
luonnollisen henkildn biologisesta naytteestd analysoimalla.

Biometrisilla tiedoilla tarkoitetaan kaikkia luonnollisen henkildn fyysisiin ja fysiologisiin



ominaisuuksiin tai kayttaytymiseen liittyvalla teknisella kasittelylla saatuja henkildtietoja,
kuten kasvokuvia tai sormenjalkitietoja, joiden perusteella kyseinen luonnollinen henkild
voidaan tunnistaa tai kyseisen henkilén tunnistaminen voidaanvarmistaa.

Terveystiedoilla tarkoitetaan luonnollisen henkildn fyysiseen tai psyykkiseen terveyteen
littyvia henkilétietoja, mukaan lukien tiedot terveyspalveluiden tarjoamisesta, jotka ilmai-
sevat hanen terveydentilaansa.

Henkilorekisteri

Henkildrekisteri voi olla mika tahansa jasennelty henkilétietoja sisaltava tietojoukko, josta
tiedot ovat saatavilla tietyin perustein.

Rekisterinpitaja

Rekisterinpitdjalla tarkoitetaan luonnollista henkil6a tai oikeushenkil6a, viranomaista, vi-
rastoa tai muuta elinta, joka yksin tai yndessa toisen kanssa maarittelee henkilttietojen
kasittelyn tarkoitukset ja keinot.

Rekisterdidyn suostumus

Mika tahansa vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla re-
kisterdity hyvaksyy henkildtietojensa kasittelyn antamalla suostumusta ilmaisevan lau-
suman tai toteuttamalla selkeasti suostumusta ilmaisevan toimen. Suostumuksen on
hyva olla kirjallinen, silla rekisterinpitdjan on tarvittaessa kyettava nayttamaan toteen,
ettd hanella on rekisterdidyn lupa henkil6tietojen kasittelyyn.

Anonymisointi

Anonymisoinnilla tarkoitetaan henkil6tietojen kasittelya siten, etta henkilda ei enaa voida
tunnistaa tiedoista. Tiedot voidaan esimerkiksi muuttaa tilastolliseen muotoon siten, etta
yksittaistd henkil6d koskevat tiedot eivat ole enaa tunnistettavassa muodossa tai kar-
keistaa yleiselle tasolle (aggregoida). Jotta tietoa voidaan pitda anonymisoituna, tunnis-
tamisen taytyy estya peruuttamattomasti ja siten, etta rekisterinpitaja tai muu ulkopuoli-
nen taho ei voi enaa hallussaan olevilla tiedoilla muuttaa tietoja takaisin tunnistettaviksi.
Pelkastaan nimien ja muiden yksildintitietojen poistaminen ei aina tarkoita, etta henkil6-
rekisterin tiedot muuttuisivat anonyymeiksi. Keratty aineisto voi sisaltaa yksityiskohtaista
tietoa (esim. ammatillinen asema tai harvinainen sairaus) siten, ettd han on valillisesti
tunnistettavissa. Anonymisoituja tietoja ei katsota henkilétiedoiksi eiké niihin sovelleta
tietosuojalainsédadéntoé.

Lisatietoa tietosuojasta, rekisterinpitdjan ja henkildtietojen kasittelijan velvollisuuksista
seka rekisteroityjen oikeuksista 16ydat esimerkiksi tietosuojavaltuutetun toimiston sivuilta
https://tietosuoja.fi/etusivu.

EU:n yleiseen tietosuoja-asetukseen paaset tutustumaan taalta:
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679.




